ZARZADZENIE Nr 6/2023
Dyrektora Gminnego OSrodka Kultury i Sportu w Golezewie
z dnia 9 maja 2023 r.

w sprawie wprowadzenia Podstawowych Zasad Realizacji pracy w formie zdalnej
w Gminnym O$rodku Kultury i Sportu w Golczewie

Na podstawie art. 67°° oraz art. 67°° ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy
(Dz. U. 22022 r. poz. 1510, z p6ézn. zm.), zarzadza si¢, co nastgpuje:
§ 1. Wprowadza si¢ Podstawowe zasady realizacji pracy w formie zdalnej, w brzmieniu

okreslonym w zatgczniku do niniejszego zarzgdzenia.

§ 2. Zarzadzenie wchodzi w Zycie z dniem podjecia.

) Dyrektor
Gminnego Oérodka Kultury i Sportu
w Golczewie

Dorota df;h‘a-Skubfsz
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Zalacznik

do Zarzadzenia nr 6/2023

Dyrektora

Gminnego Osrodka Kultury i Sportu w Golczewie
z dnia 9 maja 2023 r.

PODSTAWOWE ZASADY REALIZACJI PRACY W FORMIE ZDALNEJ

§1 ,
POSTANOWIENIA OGOLNE

. Praca zdalna moze by¢ wykonywana przypadku:

° stanu wyzszej koniecznosei, kt6ry to stan wynika z oceny Pracodawcy lub jest
wynikiem ustanowionych przepiséw prawa lokalnego Iub powszechnie
obowiazujgcego; ;

e pozytywnie rozpatrzonego przez Pracodawce wniosku zlozonego przez
Pracownika, zawierajacego uzasadnienie dla udzielenia mozliwosci realizacji
pracy w sposob zdalny.

Praca w formie zdalnej jest mozliwa wylacznie w sytuacji, w ktérej umozliwia
pracownikowi realizacj¢ podstawowych obowiazkéw wynikajacych z powierzonego
jemu zakresu czynno$ci w czasie, w ktorym bedzie trwata.

Z tytutu pracy zdalnej pracownikowi przystuguje zwrot kosztéw z tytutu zuzycia energii
elekirycznej i transferu danych z wykorzystaniem internetu w kwocie 50,00 zt
miesigcznie przy zatozeniu, ze okres miesigca to 22 kolejno nastgpujgce po sobie dni
robocze. W przypadku pracy w formie zdalnej przez okres krétszy niz okreslony
powyzej, kwota ryczattu podlegajgcego wyplacie na rzecz Pracownika, bedzie
proporcjonalna do ilo$ci faktycznie przepracowanych dni.

§2

PRZETWARZANIE INFORMACJI
Niniejsze zasady zostaly przygotowane dla potrzeb zwiazanych z ochrong informacji
przy wykonywaniu pracy w formie zdalnej i okreslaja podstawowe wymogi
obowigzujgce Pracownika podczas wykonywania pracy w formule zdalne;j.
Swiadczenie obowiazku pracy w formule zdalnej nie zwalnia pracownika z obowiazku
przestrzegania wymogow w zakresie bezpieczenstwa przetwarzania informacii
okreslonych w wewngtrznych dokumentach obowigzujacych u Pracodawcy.
W zwigzku ze S$wiadczeniem pracy zdalnej Pracownik powinien przestrzegaé
wewngtrznych dokumentéw funkcjonujgcych u Pracodawcy odnoszacych sie do
przetwarzania danych osobowych, tj. Polityki ochrony danych osobowych, Polityki
bezpieczenstwa informacji oraz Instrukeji zarzgdzania systemem informatycznym.
Niniejsze zasady stosuje si¢ jako uzupelnienie ww. aktéw wewngtrznych.
Pracodawca ma prawo przeprowadza¢ kontrol¢ przestrzegania przez Pracownika
wymogow w zakresie bezpieczenstwa i ochrony informacji, w tym procedur ochrony
danych osobowych, na zasadach okreslonych w aktach wewnetrznych wymienionych
w §1 ust.2 oraz niniejszych zasadach.
Pracownik wykonujgcy pracg zdalna potwierdza w skladanym o$wiadczeniu fakt
znajomosci aktow wewnetrznych wskazanych w §1 ust.2 oraz niniejszym dokumencie.

§3
ZABEZPIECZENIA I OBOWIAZKI ORGANIZACYJNE]

. Pracownik wykonuje pracg zdalng w miejscu zamieszkania lub w innym miejscu

uzgodnionym z Pracodawcs.
Pracownik zobowiazuje si¢ do dbania o bezpieczenstwo organizacyjne oraz techniczne
w zwigzku ze $wiadczeniem pracy zdalnej, poprzez:



stworzenie bezpiecznego i ergonomicznego stanowiska pracy,

zapewnienie okolicznosci, w ktérych lokalizacja stanowiska pracy begdzie
znajdowata si¢ w tzw. strefie bezpiecznej, do ktorej nie beda mialy dostgpu
osoby trzecie w trakcie realizacji pracy zdalnej,

stosowanie zasady ,,czystego biurka” i ,,czystego ekranu”,

zabezpieczanie po zakonczonej pracy przed dostgpem powierzonych jemu
stuzbowych urzadzen takich jak komputer, telefon, pendrive, a takze nosnikow
papierowych zawierajacych dane osobowe lub inne informacje klasyfikowane
jako chronione przed osobami postronnymi, w tym domownikami,

. Pracownik zobowigzuje si¢ do zabezpieczania powierzonych urzadzen, o ktérych mowa
w §2 ust.2 oraz no$nikéw informacji (niezaleznie od ich postaci — papierowe
i elektroniczne), zawierajgcych dane osobowe lub inne informacje chronione przed
zniszczeniem, utratg, w tym zagubieniem.

. Pracownik nie moze uzytkowaé sprzetu ani no$nikéw papierowych lub elektronicznych
zawierajacych dane osobowe lub inne informacje poufne Pracodawcy w miejscach
publicznych, takich jak: restauracje, bary, parki, centra handlowe, sklepy, parkingi
(nawet w zamknigtym pojezdzie), srodki komunikacji publicznej, biblioteki

. W przypadku zmiany warunkéw lokalowych i technicznych uniemozliwiajacych
wykonywanie pracy zdalnej lub zachowanie warunkéw okreslonych w Polityce ochrony
danych osobowych i Polityce Bezpieczenstwa Informacji, Pracownik informuje o tym
niezwlocznie Pracodawce.

. Pracownik ma prawo do wsparcia technicznego ze strony Pracodawcy. Pracownik
niezwlocznie zglasza Pracodawcy wszelkie uzasadnione potrzeby w tym zakresie.

. Pracownik jest zobowiagzany korzysta¢ z powierzonego mu przez Pracodawce Sprzgtu
wylgcznie w celach stuzbowych.

YV Y

VY VY

§4
ZABEZPIECZENIA I OBOWIAZKI TECHNICZNE
. Pracownik jest zobowigzany wykonywa¢ prace zdalna, wykorzystujac Sprzet
powierzony mu przez Pracodawcg. Pracownik nie moze wykonywaé pracy zdalnej,
wykorzystujac prywatny sprzet.
. Pracownik nie moze dokonywaé modyfikacji w powierzonym Sprzegcie,
w szczegdlnoSci poprzez instalacje nowego oprogramowania lub dezinstalacje
oprogramowania juz istniejacego.
. Pracownik zobowigzany jest do uzywania jedynie zaufanego dostepu do sieci bez
mozliwosci korzystania z otwartych sieci publicznych.
. Logowanie si¢ do zasoboéw jednostki nalezy kazdorazowo poprzedzi¢ polgczeniem
z siecig VPN.
. Pracownik jest zobowigzany do korzystania ze shuzbowej skrzynki pocztowej (e-mail)
wylgcznie w celach stuzbowych. Pracownik nie moze korzysta¢ z prywatnej skrzynki
pocztowej (e-mail) w celach stuzbowych.
. Zabrania si¢ kopiowania lub przenoszenia jakichkolwiek danych osobowych
przetwarzanych przez Pracodawce lub innych informacji poufnych Pracodawcy na
prywatne komputery, urzadzenia mobilne i innego rodzaju sprzgt.
. Wszystkie informacje, materialty i dokumenty wytworzone lub uzywane przez
Pracownika w ramach pracy zdalnej musza by¢ przechowywane na serwerze
Pracodawcy. Jezeli Pracodawca przewiduje korzystanie z przechowywania plikow
w chmurze, Pracownik powinien korzysta¢ z takiego rozwigzania.
. Jezeli Pracownik nie pracuje w chmurze ani nie korzysta z dostgpu do serwerdéw
Pracodawcy, to jest zobowiazany do zadbania o to, aby przechowywane dane zostaly
bezpiecznie zarchiwizowane na powierzonym przez Pracodawcg Sprzecie .
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Nalezy dokonywaé¢ niezbednych aktualizacji Sprzetu, systemu operacyjnego lub
stosowanych na nich zabezpieczeh wg =zalecefi Administratora Systemu
Informatycznego.

Pracownik zobowigzany jest zwraca¢ szczegélng uwage na poprawnos$¢ adresu
odbiorcy pliku, dokumentu lub innych danych. Przed wystaniem wiadomosci e-mail
nalezy przynajmniej jednokrotnie zweryfikowaé poprawnosé adresu. Przy rozsytaniu
korespondencji e-mail wielu adresatom nalezy uzywaé funkcji UDW, pozwalajacej na
ukrycie adres6w e-mail adresatow.

W sytuacji, gdy Pracownik przekazuje za posrednictwem komunikacji elektronicznej
pliki zawierajgce dane osobowe, powinny one zostaé zaszyfrowane odpowiednim
oprogramowaniem, a klucz do tych plikéw powinien zostaé przekazany adresatowi inng
droga (np. SMS).

- Nie nalezy otwieraé podejrzanych zalgcznikéw lub klikaé w nieznane linki przesiane

droga elektroniczng za posrednictwem maila.

Pracownik zobowigzany jest do przestrzegania nastepujacych zasad:

»> stosowania haset dostepu do Sprzetu. Zabronione jest dezaktywowanie hasel oraz
wylgczanie opcji uwierzytelniania dwuskladnikowego tam, gdzie jest ona
wymagana przez Pracodawce,

» niemodyfikowania konfiguracji dotyczacej ochrony antywirusowej,

» weryfikacji, czy ewentualne logowanie sie do aplikacji odbywa si¢ za pomoca
szyfrowanego polgczenia SSL/TLS (z ktédka oraz adresem www rozpoczynajgcego
si¢ frazg ,.https.”).

Pracownik jest zobowigzany przestrzegaé prawa wiasno$ci intelektualnej 0séb trzecich,

w tym prawa wilasnosci przemystowej i prawa autorskiego, jak réwniez innych

przepiséw powszechnie obowigzujgcego prawa.

Pracownik nie ma prawa korzystaé ze Sprzetu w celu przegladania lub

rozpowszechniania tre$ci o charakterze obrazliwym, niemoralnym, niestosownym,

majgc na uwadze powszechnie obowigzujace zasady postepowania.

Dyrektor
Gminnego Oérodka Kultury i Sportu
W Golczewie

Dorota O;gf(akSkubfsz






